
 

« La solution Tenable complète est une réussite totale qui me permet de 
hiérarchiser les risques de sécurité et d’évaluer à tout moment le niveau de 
sécurité de mon entreprise en me basant sur mes objectifs commerciaux. »  
- Professionnel de la santé 

Une solution de pointe pour le 
monitoring continu de réseau 
En raison de l’évolution de l’univers informatique (services virtuels, 
mobiles, cloud) et des cyber-menaces, les scans périodiques et les 
audits de conformité ne suffisent plus à protéger l’entreprise contre 
les cyber-attaques modernes. Le monitoring continu de réseau est une 
nouvelle approche de renforcement du niveau de sécurité et de 
conformité de votre entreprise en continu. Il vous permet de savoir 
que les investissements de sécurité informatique sont configurés et 
fonctionnent convenablement tout en vous fournissant rapidement 
des informations pratiques concernant les risques les plus importants 
affectant votre entreprise sur le plan de la sécurité. 

SecurityCenter Continuous View® (SecurityCenter CV™) est la solution 
de pointe du marché pour le monitoring continu de réseau. Elle offre 
une visibilité totale de la situation de votre sécurité et de votre 
conformité dans l’ensemble de votre infrastructure informatique, 
fournit des informations pratiques sur les faiblesses les plus critiques, 
et vous permet de savoir, avec assurance et en continu, que la sécurité 
et la conformité sont alignées avec les objectifs de votre organisation. 
Il s’agit de la seule solution qui unifie la découverte d’actifs sur cloud 
et sur site, l’audit actif et passif des vulnérabilités, l’audit de la 
configuration, la détection des changements, la détection des 
malwares, la surveillance des menaces, et l’analyse de l’activité des 
réseaux et des utilisateurs. 

SecurityCenter CV™ comprend des Assurance Report Cards® (ARC) qui 
vous permettent de mesurer, analyser et visualiser en continu 
l’efficacité de votre programme de sécurité en fonction des objectifs 
généraux de votre entreprise et des politiques personnalisables sous-
jacentes dont se soucient les responsables de la sécurité des systèmes 
d’information et les membres de votre direction. 

Recherches de Tenable 
L’équipe de chercheurs mise en place par Tenable fournit des mises à 
jour constantes sur les vulnérabilités et fournit des renseignements 
relatifs aux menaces, des analyses avancées, des politiques de 
sécurité/conformité, des tableaux de bord/rapports et des Assurance 
Report Cards à tous les clients utilisant SecurityCenter CV. Ce contenu 
prêt à l’emploi est issu des bonnes pratiques en vigueur dans le 
secteur et chez les clients. Tenable recueille ces bonnes pratiques et 
met ainsi à votre disposition toute la puissance de son équipe de 
recherche sécurité. Ce contenu fait partie de l’abonnement à 
SecurityCenter CV. 

Des tableaux de bord, des rapports, des flux de travail et des 
politiques de sécurité hautement personnalisables pour 

répondre aux besoins précis de votre entreprise 

Principaux avantages 
• Soyez toujours au courant de l’apparition de nouveaux actifs ou 

des changements d’actif modifiant votre surface d’attaque 

• Obtenez une visibilité hors pair de toute votre infrastructure 
informatique, notamment des terminaux, des serveurs, des 
bases de données, des appareils mobiles, des contrôleurs de 
domaine, des périphériques réseau, des applications virtuelles 
et du cloud 

• Détectez ce que d’autres ne parviennent pas à voir avec la 
visibilité dans les systèmes transitoires, difficiles à atteindre et 
dangereux pour les scans 

• Découvrez des informations utiles et détaillées avec l’analyse 
automatisée des données de vulnérabilité et de configuration, 
ainsi qu’avec l’état des correctifs, les exploits connus, 
l’intelligence des menaces et la connaissance de tout trafic 
réseau ou tout comportement d’utilisateur suspect 

• Concentrez-vous sur ce qui compte vraiment en identifiant 
rapidement les faiblesses exploitables 

• Communiquez le niveau de votre sécurité grâce aux Assurance 
Report Cards 

• Documentez votre conformité envers les normes et 
réglementations en vigueur dans le secteur 

• Restez à jour avec le contenu fourni par Tenable 



 

Pour en savoir plus : veuillez accéder à tenable.com 
Nous contacter : veuillez nous envoyer un e-mail à l’adresse sales@tenable.com ou accéder à 
tenable.com/contact 
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Principales fonctionnalités 

• Assurance Report Cards : mesurez en continu l’efficacité des 
politiques de sécurité et de conformité définies par le client en 
fonction des objectifs de l’entreprise pour identifier et combler 
les écarts potentiels. 

• Tableaux de bord/Rapports hautement personnalisables : 
l’interface utilisateur HTML5 répond aux besoins précis des 
responsables de la sécurité des systèmes d’information, des 
responsables de la sécurité générale, des analystes, des 
techniciens et des opérateurs. 

• Prise en charge d’un grand nombre d’actifs : évaluez les serveurs, 
les terminaux, les périphériques réseau, les systèmes 
d’exploitation, les bases de données et les applications 
disponibles sur les infrastructures physiques, virtuelles et cloud. 

• Découverte continue des actifs : découvrez tous les appareils 
mobiles et toutes les instances physiques, virtuelles et cloud sur 
le réseau, y compris les actifs non autorisés. 

• Classification dynamique des actifs : regroupez les actifs à partir 
de politiques remplissant des critères spécifiques, par exemple 
en identifiant les actifs Windows 7 comportant des vulnérabilités 
présents depuis plus de 30 jours. 

• Gestion des vulnérabilités : options de scan multiples, y compris 
monitoring passif de réseau et scan avec ou sans données 
d’identification pour approfondir les analyses et les audits de 
configuration. 

• Scans basé sur les agents : disponible pour aider les 
organisations à scanner plus facilement les actifs mobiles et les 
actifs difficiles à atteindre. 

• Détection des malwares : tirez parti des flux d’informations sur 
les menaces intégrés (indicateurs de malware, listes noires) pour 
identifier les malwares évolués. 

• Évaluation de la santé du réseau : surveillez en continu le trafic 
réseau pour détecter tout trafic suspect entrant ou sortant de 
systèmes ou services vulnérables, d’appareils inconnus, de 
botnets et de serveurs de commande/contrôle. 

• Détection des anomalies : utilisez des techniques d’analyse 
statistique des comportements anormaux avec des journaux 
sources externes pour découvrir automatiquement les activités 
ne correspondant pas aux critères de base. 

• Recueil d’analyses/Identification des tendances : 
 obtenez des informations contextuelles et pratiques pour 
hiérarchiser les problèmes de sécurité liés au niveau de sécurité 
de tous les actifs de l’entreprise. 

• Notification : des alertes configurables pour que les 
administrateurs puissent manuellement passer à l’action par le 
biais d’e-mails, de notifications, de tickets de problème, ou pour 
que des actions soient lancées de façon automatisée par le biais 
d’API. 

• Simplification de la conformité : des contrôles prédéfinis par 
rapport aux normes du secteur et aux obligations réglementaires, 
telles que les références CERT, DISA STIG, DHS CDM, FISMA, PCI 
DSS, HIPAA/HITECH et plus encore. 

• Intégrations : utilisez la fonction d’intégration prête à l’emploi 
avec la gestion des correctifs, la gestion des appareils mobiles, la 
surveillance des menaces et d’autres produits tiers, ou utilisez les 
API de SecurityCenter pour développer des intégrations 
personnalisées. 

 
 
Versions de SecurityCenter 

SecurityCenter 
SecurityCenter® est la solution de nouvelle génération pour l’analyse 
des vulnérabilités. Elle comporte plusieurs scanners Nessus®, qui sont 
les scanners de vulnérabilité les plus déployés au monde. Elle offre la 
plus grande visibilité qui soit dans la situation de sécurité d’une 
infrastructure complexe et distribuée. 

SecurityCenter Continuous View 
SecurityCenter Continuous View est la plateforme de monitoring continu 
de réseau la plus avancée du marché. Elle intègre SecurityCenter, 
plusieurs capteurs de réseau Passive Vulnerability Scanner® (PVS™) et 
Log Correlation Engine® (LCE®) afin d’assurer un monitoring continu du 
réseau. 

L’avantage SecurityCenter CV 
Les clients optent pour SecurityCenter CV parce que cette solution 
les aide à : 

• Éliminer les angles morts issus des actifs et des faiblesses non 
gérés, qui augmentent votre profil de risque et sont souvent à 
l’origine des problèmes de sécurité. 

• Améliorer l’efficacité dans un contexte complet pour 
rapidement comprendre et hiérarchiser les faiblesses. 

• Assurer la sécurité et prouver la conformité à toutes les 
parties prenantes à l’aide de mesures concrètes qui 
communiquent clairement la situation. 
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