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La plataforma de SecurityCenter brinda la perspectiva mas integral y
exhaustiva sobre la posicion de seguridad empresarial para reducir los
riesgos comerciales y garantizar la conformidad.

Solucion analitica de vulnerabilidades
de ultima generacion

SecurityCenter® es una solucion analitica de vulnerabilidades integral
que brinda visibilidad completa sobre la posicion de seguridad y
conformidad de su infraestructura de Tl distribuida y compleja.
SecurityCenter logra esto a través de analisis avanzados,
paneles/informes personalizables y flujos de trabajo para identificar
puntos débiles en sus activos de Tl al detectar todas las
vulnerabilidades, configuraciones incorrectas y malware.

El motor analitico de vulnerabilidades de SecurityCenter evalda los
datos de vulnerabilidad recopilados en diversos escaneres Nessus®
distribuidos en su empresa, ilustra las tendencias de vulnerabilidad
con el paso del tiempo y analiza los riesgos para priorizar las acciones
que necesita tomar. Por Gltimo, SecurityCenter incluye un motor de
flujos de trabajo configurable que ayuda a que su equipo de seguridad
acelere las respuestas y correcciones para reducir los riesgos
generales y simplificar la conformidad.

SecurityCenter incluye Assurance Report Cards® (ARC), que le permite
medir, analizar y visualizar de forma continua la efectividad de su
programa de seguridad, basado en los objetivos comerciales de alto
nively en las politicas personalizables subyacentes que preocupan a
los CISO y ejecutivos.

Assurance Report Cards

SecurityCenter brinda analisis de vulnerabilidades,
tendencias, informes ydﬂté/os de trabajo personalizables que
satisfacen las necesidades de su programa de seguridad.

Beneficios clave

. Detecte los puntos débiles a través del escaneo de todos
los activos en busca de vulnerabilidades, configuraciones
incorrectas y malware

o Evalie que tan bien esta funcionando la gestion de parches
seglin las tendencias de vulnerabilidades con el paso del
tiempo

. Responda a los cambios rapidamente con alertas
configurables, notificaciones y acciones automatizadas

e  Mida la posicion de seguridad segln las politicas de
seguridad alineadas con objetivos comerciales de alto nivel

. Simplifique la conformidad para la mas amplia gama de
practicas recomendadas y normativas/normas de Tl

. Manténgase actualizado con el contenido proporcionado
por Tenable™

Investigacion de Tenable

El equipo de investigacion de Tenable proporciona actualizaciones
frecuentes de informacion sobre amenazas y vulnerabilidades, analisis
avanzados, politicas de seguridad/cumplimiento, paneles, informes y
Assurance Report Cards a todos los clientes de SecurityCenter. Este
contenido listo pasa usar esta basado en las practicas recomendadas
de la industria y los clientes recopiladas por Tenable, lo que pone el
poder de nuestro equipo de investigacion de seguridad a su
disposicion. Este contenido es parte de la suscripcion de
SecurityCenter.

Caracteristicas clave

e  Assurance Report Cards: mida de manera continua la efectividad
de las politicas de seguridad definidas por los clientes segiin los
objetivos comerciales de alto nivel para identificar y cerrar
posibles brechas.

e  Paneles/informes altamente personalizables: nueva interfaz de
usuario basada en HTML5 para satisfacer las necesidades
especificas de CISO, gestion de seguridad, analistas y
profesionales médicos/operadores.

e  Amplia cobertura de activos: evalie servidores, terminales,
dispositivos de red, sistemas operativos, bases de datosy
aplicaciones en infraestructuras fisicas, virtuales y en la nube.



e  Clasificacion de activos dinamicos: agrupe activos segin las e  Modelo de gestion gradual: respaldo para organizaciones que

politicas que cumplen con determinados criterios: por ej., activos distribuyen responsabilidades en diversos lugares y equipos a
de Windows 7 con vulnerabilidades > 30 dias de antigliedad. través del control de acceso basado en funciones.

e  Gestion de vulnerabilidades: diversas opciones de escaneo, o Equilibrio de carga automatizado: optimice (paralelice) los ciclos
incluidos el escaneo con credenciales y sin credenciales, el de escaneo en entornos distribuidos.
escaneo para analisis profundo y la auditoria de configuracion.

D Integraciones: use integraciones listas para usar con gestion de

. Escaneo basado en agentes: disponible para que las parches, gestion de dispositivos moviles, informacion sobre
organizaciones escaneen con mayor facilidad activos moéviles y de amenazas y otros productos de terceros, o use las APl de
dificil acceso. SecurityCenter para desarrollar integraciones personalizadas.

e  Posicion de seguridad administrada: escanee hosts, dispositivos e  Conformidad simplificada: verificaciones predefinidas para los
de seguridad, virtuales y moviles en busca de vulnerabilidades, estandares industriales y los mandatos normativos, como CERT,
configuraciones incorrectas y malware a través del uso de DISA STIG, DHS CDM, FISMA, SCADA, PCI DSS, HIPAA/HITECH
programaciones personalizables y ventanas de suspension. y mucho mas.

D Resyltados de escaneos f:umulat.lvos: consolide Fiatog» de dlver.f,os Ed iciones d e Secu rltyCe nter
escaneres Nessus en las instalaciones y proporcione informacion
sobre tendencias de correccion. .

SecurityCenter

e  Analisis/tendencias avanzadas: proporcione informacion SecurityCenter es la solucion analitica de vulnerabilidades de dltima
contextual y practica para priorizar los problemas de seguridad generacion que incluye diversos escaneres Nessus, el escaner de
asociados con la posicion de seguridad de todos los activos vulnerabilidades mas ampliamente utilizado del mundo. Proporciona
empresariales. la visibilidad mas integral sobre la posicion de seguridad de su

infraestructura de Tl distribuida y compleja.
o Flujos de trabajo/respuesta a incidentes: alertas y flujos de
trabajo personalizables para que los administradores realicen SecurityCenter Continuous View®

acciones manuales a través de correos electronicos, S itvCenter Conti Vi la olataf d it de red
notificaciones, avisos de problemas, o para que realicen acciones ecuritytenter Lontinuous view es (a platatorma de monitoreo de re

automatizadas continuo lider en el mercado. Integra SecurityCenter con diversos
sensores de red Passive Vulnerability Scanner® (PVS™) y Log Correlation
Engine® (LCE®) para proporcionar un monitoreo de red continuo e

integral.
Capacidades SecurityCenter SecurityCenter CV™
Gestion de vulnerabilidades centralizada con diversos escaneres v v

Clasificacion de activos dinamicos (servidor de correo, servidor web, etc.)
Auditoria de configuracion basada en politicas

Deteccion de malware con informacion incorporada sobre amenazas
Paneles/informes predefinidos con fuentes automaticas de Tenable

Respuesta ante incidentes con alertas, notificaciones y avisos configurables
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ARC (Assurance Report Cards)

Deteccion continua de activos (virtuales, moviles, en la nube)

Deteccion pasiva de vulnerabilidades de activos nuevos y “no seguros de escanear”
Deteccion en tiempo real de botnet y trafico de control y comandos

Deteccion de anomalias a través de técnicas estadisticas/conductuales
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Conformidad simplificada con alertas proactivas para infracciones

Para obtener mas informacion: Visite tenable.com

TM Contactenos: Envienos un correo electronico a sales@tenable.com o visite tenable.com/contact
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